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Abstract. This paper discusses issues and implications ¢td daditing in
enterprise systems, and presents a tool to generasnage and query
historical data in Oracle and Firebird databasesurthermore, it is presented
the experiments with the proposed tool and thdyaisaof obtained results.

Resumo. Este artigo discute problemas e implicacbes saduditoria de
dados em sistemas corporativos, bem como apresengaferramenta para
gerar, gerenciar e consultar dados histéricos emndus de dados Oracle e
Firebird. Ainda, sdo apresentados experimentosizadbs com a ferramenta
proposta e analises dos resultados obtidos.

1. Introducéo

Em sistemas corporativos € comum, e praticamemtatavel, que varios usuarios de
um ou mais departamentos utilizem os mesmos moédidosplicativos, incluindo,
alterando e excluindo dados. Dados estes que ppdeencer a uma simples tabela de
manutenc¢do basica ou a uma tabela mais complexay por exemplo, uma tabela de
indicadores para calculos financeiros, ou uma tabein variaveis para precificacao de
produtos. Um equivoco no cadastramento, em quatipgecasos, pode comprometer o
resultado final da aplicagao.

Alguns erros nas informacdes geradas por aplisagdenputacionais estéo
relacionados diretamente com o cadastramento espdeoou uma alteracao indevida
de dados. Parte desses problemas pode vir a ssbmls em um espaco de tempo
significativo entre o fato ocorrido e o resultagwesentado, tornando sua solugao mais
dificil. Em alguns casos, pode ser necessario sab@mento exato em que ocorreu o
equivoco no cadastramento do dado, para que dadsulerado pelo aplicativo possa
ser corrigido. Pode haver, ainda, a necessidadeader qual usuario gerou o dado
equivocado e em que ponto de trabalho a operagéwoeqda foi realizada.

Segundo Cantu (2009), ndo séo raras as situagiks mrecisa-se descobrir
guem manipulou determinada informacao na base digsdaeja inserindo, alterando ou
removendo registros. Nos casos em que registros esatuidos, pode-se ter a
necessidade de saber exatamente o que existia destéeminados registros, para que o
problema seja solucionado a contento.

Para que os problemas possam ser resolvidos sggeiarmazenar os dados
histéricos de todas as operacbes que ocasionenacies de dados realizadas nas
tabelas vitais de um sistema computacional. Umafatasas de realizar esta tarefa é



armazenando todas estas alteracdes de dados emahatemauxiliar, organizando-as de
forma cronoldgica.

O objetivo deste trabalho € apresentar uma solpeé® o problema descrito
anteriormente, através do desenvolvimento da feménAudi-DML, projetada para
sistemas que operam com bancos de dados Oractelardri A solucdo € baseada em
triggers- que sdo disparados a cada operacdo DDHt Manipulation Language-
Linguagem de Manipulacdo de Dados) que ocasionaaiteracoes de dados,
armazenando em uma tabela auxiliar o valor dossladteriores a acéo efetuada pelo
comando executado.

Este artigo esta dividido da seguinte forma. Adee2 descreve uma breve
explanacdo sobre auditoria de dados. Na secdo 8séitd a Audi-DML, suas
funcionalidades e a comparacao com outras ferrame®is experimentos com a Audi-
DML, bem como a anélise de resultados séo desceréaecdo 4. Finalmente, na secéo
5, sdo apresentadas as consideracdes finais egtrap de trabalhos futuros.

2. Auditoria de Dados

Auditoria € o controle e registro das ac¢des derimide bancos de dados, que pode ser
baseada em acdes individuais, como o tipo de g&irSQL Structured Query
Language— Linguagem de Consulta Estruturada) executadagnouwcombinagdes de
fatores que podem incluir nome de usuario, apl@a¢dmpo, entre outros. Oracle
(2008).

Conforme Oliveira (2008), em muitas organizacoeste a necessidade que boa
parte das operagbes executadas em ambientes tomassgpossam ser auditadas
posteriori Préticas de auditoria s&o comuns e muito Uteigracesso de identificagdo
de discrepancias na base ou no processo de codegdimblemas gerados gmrgsna
aplicacéo.

Para que se possa identificar a origem de um dadastrado errado em uma
base de dados, precisa-se manter um historicalds & alteracdes feitas nos dados das
tabelas, ou pelo menos, das tabelas que contenbaladwms criticos das aplicacdes.
Estes histéricos, também chamadosode’, sdo muito importantes para aplicativos que
manipulam dados confidenciais ou criticos, porgegsadogs podem ser armazenadas
a data e a hora das alteragfes, o usuario que,asdadereco IP da estacao de trabalho,
e outros dados que se julgar necessarios parauditara.

Segundo Cantu (2009), um mecanismo de auditoda ger implementado em
bancos de dados relacionais de forma relativansemiges, através do uso ttggerse
tabelas déog. No entanto, o processo € trabalhoso, pois atatabeserem monitoradas
devem ser “preparadas” com a criacao wiggers Além disso, nem sempre deseja-se
monitorar todos os campos de uma tabela. Dados@uesao importantes podem ficar
de fora, contribuindo para a reducéo das informmagf@eadas, e até mesmo para uma
maior facilidade na analise das informacdes.

! Gatilhos. S&o procedimentos executados automatit@nem resposta a certos eventos a eles vinculados
2 Registro de atividades gerado por programas de wizahpr.



Oslogs de auditoria também podem ser um importante pdatapoio para a
depuracdo de novas aplicacbes durante a fase denbagfo, ja que fornecem uma
visao fidedigna do estado dos dados em um detetimi@spaco no tempo.

3. Apresentacao da Ferramenta

Esta secdo apresenta a Audi-DML, desenvolvida pagarenciamento e consulta de
auditoria de comandos DML. Ela pode ser utilizadsapgerarogs de auditoria em
sistemas construidos para bases de dados Oradlebé&d; padronizando a forma de
auditoria nestes diferentes bancos de dados.

A ferramenta, ao ser instalada em uma base desdgdaa inicialmente uma
estrutura que consiste apenas em duas tabelasiele® unrole® para permissdes de
acesso, como mostra a Figura 1. A cada tabelai@edela para ser auditada, a Audi-
DML gera uma tabela auxiliar para armazenamentodddss a serem auditados, e um
trigger para inser¢ao dos dados historicos na tabelaiauxil

DMLAUD$TABLES DMLAUDSFIELDS
Column Type Nullable [Ded Column Tyvpe Nullable [
=] TABLENUMBER NUMBER(6) ——{FK_AUDFIELDS AUDTABLES —) (2] TABLENUMBER NUMBER(6)
TABLENAME VARCHAR2(30) FIELDNAME VARCHAR2(30)
& AUDTABLEOWNER VARCHAR2(30) & AUDITADO CHAR(1)
AUDTABLENAME VARCHAR2(30) EPosica0 NUMBER Y
&2 AUDINSERT CHAR(1) Y e TiPo VARCHAR2(106) ¥
sl AUDUPDATE CHAR(1) ¥ (=2 TAMANHO NUMEBER X
& AUDDELETE CHAR(1) Y = EscALA NUMBER ¥
[key [columnts) [type [ [Kev [Columnis) [Tyoe [
9 PK_DMLAUDSTABLES TABLENUMBER P %0 PK_DMLAUDSFIELDS TABLENUMBER, FIELDNAME P
9 CK_AUDTABLES_AUDDELETE AUDDELETE € IFK_AUDFIELDS AUDTABLES TABLENUMBER R
SACK AUDTABLES AUDINSERT AUDINSERT € 3 CK_AUDFIELDS AUDITADO _ AUDITADO
% CK_AUDTABLES_AUDUPDATE AUDUPDATE € [index [Column(s) [Twoe |
[Index [Columnis) [Tyoe I & PK_DMLAUDSFIELDS TABLENUMBER, FIELDNAME unique
off PK_DMLAUDSTABLES TABLENUMBER unique
Figura 1. Estrutura de controle da ferramenta Audi- DML

A cada alteracdo nos registros da tabela audigedacdas pelos comandaosert
updateou delete a ferramenta insere na tabela auxiliar os dadteviares a alteracao
feita, além de dados adicionais que consistem ed@rias momentotimestampp, acdo e
endereco IP ou nome da estacao de trabalho oriteeagao foi executada.

As tabelas auxiliares sao criadas sem indices af@wes primarias ou Unicas,
para diminuir o impacto no desempenho das aplicagfiee utilizam as tabelas
auditadas.

3.1. Descri¢éo de Funcionalidades

A ferramenta trabalha com bancos de dados Oragetep@s 9i ou superior, e Firebird
versdo 2.x, e é dividida em duas secOes princiggissecdo de gerenciamento de
auditoria; e (i) secao de consulta aos dados admt Na secdo de gerenciamento a
conexdo com o0 banco de dados é feita somente p@rios com permissdes de
administrador do banco de dados. J& na secéo daltyra conexdo pode ser feita por
todos os usuarios do banco de dados que tiveremigs&io de consulta as tabelas de
auditoria.

% Conjunto ou grupo de privilégios que pode ser cditcea usuarios ou outros roles.



Tanto a se¢cdo de gerenciamento, quanto a segmselta sdo subdivididas em
telas, sendo que em ambas, a primeira tela pearstdecdo do banco de dados a ser
conectado, podendo ser Oracle ou Firebird.

A secao de gerenciamento é composta de quatre pelea conexdes com
Firebird e cinco telas para conexdes com Oraclesaptadas de forma sequencial, no
estilo wizard", e ndo é permitido que nenhuma delas seja acessat@ue se tenha
passado pelas telas anteriores.

As telas disponiveis para conexfes com Firebim €&edenciais, Tabelas,
Permissdes e Gréaficos. Ja as telas disponiveis gamaxdes com Oracle sao:
Credenciais, Auditoria, Tabelas, Permissdes e Gsfi

Na tela de Credenciais sao solicitadas as infadesapara possibilitar a conexao
com o banco de dados, como usuéario, senha, batsdds, dentre outros elementos. SO
€ possivel conectar com usuario que tenha permsdadministracdo do banco de
dados.

E na tela de Auditoria, que esta disponivel appaas as conexdes com Oracle,
que é solicitado o nome do usuario que sera o iptéapo das tabelas de controle da
auditoria, bem como das tabelas auxiliares, aquglaserdo geradas para cada tabela a
ser auditada. E nela também que é informadabtespace onde estas tabelas ficardo
armazenadas.

A informacdo do usuario proprietario das tabelas adiditoria € solicitada
somente no primeiro acesso a uma base de dados,am®mento em que a ferramenta
cria a estrutura de controle de auditoria.

Diferentemente do usuario, a informacaotalolespacepode ser alterada em
qualquer outro acesso. Isso permite que as tabtielasiditoria possam ser alocadas em
mais de umtablespace Assim, o administrador do banco de dados podar qpir
distribuir o armazenamento das tabelas de audittoimo achar apropriado. Por
exemplo: as tabelas auxiliares para auditoria desistema de estoque podem estar
alocadas em urntablespacaliferente das tabelas auxiliares para auditoriamdesistema
de recursos humanos.

Destaca-se que tanto o usuario que sera escgbaidoser o proprietario das
tabelas de auditoria, como tablespaceonde elas serdo armazenadas, devem estar
previamente criados no banco de dados, bem compeamissbes de quotas de
utilizacdo daablespacepelo usuario.

Embora a ferramenta permita apenas a selecaaudeasscadastrados no banco
de dados e que tenham permisséo para criacdo emsbjmpedindo assim que seja
informado, por engano, um usuario inexistente oo germissao de criacao de objetos,
a informacéo do usuario proprietario das tabelasudbtoria ndo podera ser alterada
posteriormente. Portanto, um bom planejamento ademo administrador do banco de
dados é fundamental.

4 Assistente utilizado em interface grafica que prown meio simples de realizar tarefas complexasistamas
computacionais, fazendo uso de um esquema pasassa:p

® Unidade légica de armazenamento dentro do bandadies Oracle.



Na tela de Tabelas, a ferramenta permite a setigsitabelas a serem auditadas,
a selecao dos campos a auditar para a tabelacseldai e a selecdo das acbes a auditar
(insercbes, alteracbes e exclusbes) na tabela.aAmesta tela, sdo apresentadas as
tabelas que ja estdo preparadas para auditoriacbera seus respectivos campos. Isto
permite que o0 usuario possa interromper a audittEideterminados campos, de toda a
tabela, reiniciar a auditoria de um campo ou r@&nia auditoria de uma tabela que
tenha sido interrompida anteriormente. Ainda, pallerar as acdes que estdo sendo
auditadas para uma determinada tabela.

Nesta tela as tabelas a auditar e seus campos aad auditados sé&o
apresentados a direita, enquanto as tabelas jdadaslie os campos auditados sao
listados a esquerda, como mostra a Figura 2.

= Gerenciamento da auditoria

oratle Gerenciamento da auditoria DML - Oracle - sys@LNX
Credincae Selegdn de tabelas para auditaria
Auditara
M Tabelas Esquema a auditar; ADDESENY v
Permissiies N § - [ S S—
Ciebioie Tabelas a suditar A Tabelas auditadas I |a B |
| FORMAPGTOREC Auditar: CIDADE 555
FORMAPGTORECLCTC IHSEFEEES | FERIADO 5. |5 |5
FORMECDADOSADIC Pl acies [#=]| Fer1anors s |5 [s
R drornECEDOR - Lal-or OR. EHERER
FORNECEDORCONTATO [ Exclusties @ IMPCHAMADO 555
FORMECEDORFOMEFAX INSTITUICAQFINAMCEIRA 3. [9 |5
FORNECEDORHANKING Localiat tohelns S5ALDOCCUSTOORC 55N
| v () A auditar () duditadas w
M Auditado W Auditoria interrompida Localizar tabelas: |FORMECEDOR M Auditoria Interrompida
| Campo Tipo Requerida | A Mome do campo Auditada’ A
B IcULD VARCHARZ (10) SIM ¥ CODFORNECEDOR =1
TIPCEMPRESA CHAR (13 SIM CODBAIRRC 3
COBSERYACAD VARCHARZ (10003 NAO E] CODCIDADE =)
| [SITE VARCHARZ (500) HAQ = RAZAOSOCTAL S
TIPOPESSOA 5
CPRCGC 3
_ e ENDERECS 5 v
| M Chave primdria REMNLP M Auditoria Interrompida

!

Fechar

Figura 2. Tela de tabelas da secao de gerenciamento  de auditoria

A tela de Permissdes possibilita a concessaordtrtada) de permissdes de
consulta aos dados auditados para os usuariostreattess no banco de dados. Tais
permissdes podem ser concedidas ou retiradas guguainomento. ISso permite ao
administrador do banco de dados um facil contreldas acessos.

A Ultima tela da sec¢do de gerenciamento é a ®I&rdficos. Ela fornece uma
combinacdo de gréficos para facilitar a visualipagé crescimento da quantidade de
registros nas tabelas de auditoria. Estes gréafipoglem ser gerados através da
combinagéo de trés fatores: (i) quantidade de tregipor acdo (insercéo, alteracéo e
exclusdo) ou independente da acdo; (ii) periodi@danual ou mensal;, e (iii)
abrangéncia geral, por tabela ou por esquema, sgel@ abrangéncia por esquema
somente esté disponivel para auditorias em barecdadbs Oracle.

A Figura 3 apresenta um grafico de quantidadeeggstros por acfes, com
periodicidade anual e abrangéncia geral. Ele poele (®il para detectar um
comportamento anormal no crescimento dos regidggaauditoria. Quando isso ocorrer,



a geracao de um novo grafico, com periodicidadesalepode dar uma posicado mais
aproximada do periodo em que o comportamento ahaooamteceu, facilitando sua
identificacao.

&= Gerenciamento da auditoria

Gerenciamento da auditoria DML - Oracle - sys@LNX
Graficos de acompanhamento do crescimento da auditoria

Oracle
Credendals
Auditara

Tabelas Gréfico Periadicidads Abrangéncia

Permissdes ) Registros (&) Achies anual O Mensal (Figeral  (JEsguema () Tabela
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Figura 3. Grafico de registros de auditoria por acd  es, anual e geral
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A secdo de consulta é composta de trés telax) fmara as conexdes com
Firebird quanto para as conexbes com Oracle, apgegtes de forma sequencial, no
estilowizard, onde ndo é permitindo que nenhuma tela sejaad®s®m que se tenha
passado pelas anteriores. As telas disponiveia pasecdo de consulta, tanto para
Firebird quanto para Oracle sdo: Credenciais, Gtanewerificacao.

Na tela de Credenciais sao solicitadas informagdea possibilitar a conexéo
com o banco de dados, como usuério, senha, batsdds, dentre outros elementos. SO
€ possivel conectar com usuario que tenha permiks@onsulta a auditoria, sendo esta
permissao concedida pelo administrador do banatades na secao de gerenciamento
da auditoria.

A tela de Consulta permite que o0 usuario constarsultas mesmo sem ter
conhecimento de linguagem SQL. Nela, o usuario petkrionar a tabela auditada que
desejar consultar os dados histéricos, seleciamais gampos de dados desta tabela ele
deseja utilizar como filtro para a pesquisa, selem a condicdo para comparacao
(dependendo do tipo do dado) e informar o valor sgr@ utilizado como parametro
para a consulta daquele campo de dados. A ferranpemninite a combinagcao de todos
0s campos auditados da tabela para a construcafitduzs permitindo duplicacéo, o
que possibilita a implementacéo de filtros comrirdtos.

Além dos campos de dados das tabelas, ainda &elosslecionar os campos
adicionais para construgcdo de filtros, como usu&gdo,timestampe endereco IP. O



usuario ainda pode informar se deseja que todeesgess selecionadas sejam atendidas
(and) ou se apenas uma das regras precisa ser atéodigara executar a pesquisa.

A Figura 4 demonstra uma consulta aos dados iuetoda tabela Cidade, cujo
objetivo é procurar alteragdes feitas no cadagtronda determinada cidade.

&= Consulta da auditoria

oradle Consulta dados auditados - Oracle - u02676@LNX
S Selecdo de kabelas e consulta & dados autidados
¥ Consulta
Werificagtio Proprietarios: ;ADDESENV v-
Tabelas auditadas: | CIDADE L Acdes auditadas: Inserpdes Alteragies Exclusdes ﬁ
Campos auditados: (CODCIDADE | (Condigio; Igual a N Valor: 0 Condigda
A pesquisa deve conter
(%) Tadas as regras abaixo () Pelo menos uma das regras abaixo
o ) _ Filtros Selecionados l
EjoU Filtra Condicio Valar o
» OMDE CODCIDADE Igual 9999
E CODLUF Conkém RS
b
A | -
Reqgistros Selecionados
CODCIDADE CODUF CODPAIS MOME CEP CODMEC  AUDUISER, AUDACTION AUDTIMESTAMP ALDIF L
» el RS | 1 AGLA SANTA 99999999 03043 INSERT 15/04/1999 13:48:35  10.0.100.73
9999 RS | 1 AGUA SANTA 99999999 02043 UPCATE 13/06/2000 16:5%:33  10.0,100.25
9999 RS 1| AGUA SANTA 93999399 05136 UPCATE 22/12/2009 15:36:53 10.0,100.77
9999 R3 1 BARRA FLMNDA 93450000 17569 UPDATE 10/01/2010 05:17:21  10.0,100.42
9999 RS | 1 »\’?GUA SANTA 99995999 ADDESENY  |LPDATE 18/03/2010 14:17:39  192.168.37.58
9999 RS 1 |NAD INFORMADA, 99999999 ATUAL 19/05/2010 01:12:17
v
o :
a4 a =% &
Condicio | Todss  Pesguisa Eechar

Figura 4. Consulta a dados auditados

A tabela auxiliar, responsavel pelo armazenameids dados historicos,
armazena o conteudo dos campos, anterior a acéatasa. Dessa forma, para saber o
que exatamente foi alterado em determinado momeéni@cessario a comparacéo de
dois registros, aquele selecionado e o imediataneosterior. Para facilitar este
trabalho, a ferramenta possui uma tela de verdicague demonstra as alteracdes ao
usudario.

Na ultima tela da secdo de consulta (tela de /agéo), a ferramenta apresenta
0S registros resultantes da consulta efetuada,réemocronoldgica. Neste momento, o
usuario pode escolher um registro para que a femt@rdemonstre com mais destaque
os dados alterados naquela ocorréncia, bem comdadss adicionais que foram
gerados. Esses dados correspondem ao usuario quet@ax a acdo, qual acao foi
efetuada (insercédo, alteracéo ou exclusao), o mmnuenacaotimestamp e o local da
acao (endereco IP ou nome da estacao de trabalho).

A Figura 5 mostra o detalhamento de uma alteragdioim registro do cadastro
de cidades.



3 Consulta da auditoria

Brate Consulta dados auditados - Oracle - u02676@LNX

| Credsncials Verificagdo de alteragio de dados

Consulta

] Yerificacdo Dados Auditados
CODCIDADE CODUF CODPAIS NOME CEP CODMEC | AUDUSER AUDACTION AUDTIMESTAMP ALDIF ~

9993 RS 1 AGUA SANTA 99990009 03043 (INSERT 15/04/1999 13:48:35 10.0,100.78
9993 RS 1 AGUA SANTA 99999999 U02043 UPDATE 13/06/2000 16:59:33 |10.0,100.25

» 9993 RS b Lcla ST 99999999 05136 UFDATE Z2/12/2009 15:36153 10,0,100.77
9999 RS 1 BARRA FLINDA 99450000 17569 |UPDATE 10/01/201008:17:21 |10.0.100.42
9993 RS 1 AGUA SANTA 99990009 ADDESEMY  LRDATE 18/03/2010 14:17:39 |192,168.37.58
9999 RS 1 NAO INFORMADA 99993999 ATUAL 19/05/2010 01112117

Alterages no Registro

DADCS ALTERADCS NO REGISTRO NO MOMENTO DESTA Ag}'"ib
MOME: BARRA FURNDA
CEP; 99450000

DADOS DO'USUﬂRIO

1D DO USUARIO: LOS136

ACAC EXECUTADA: Alteracdo

MOMEMTO DQM»QCEO: 22/12/2009 15:36:53
LOCAL DA ACAC: 10.0,100,77

‘A
Alteracies Eechar

Figura 5. Verificacdo de alteracdo em registro

3.2. Comparacao Com Outras Ferramentas

Existem outras maneiras de armazenar dados hsgomara verificacdes futuras, em
um banco de dados. Algumas delas sdo recursogdidtys com o proprio banco de
dados, como é o caso da opgidalit_trail® do banco de dados Oracle. Outras sdo
ferramentas de terceiros, como o IB LogManager ¢eps Productions 2010),
desenvolvido para os bancos de dados InterBaselarHi

A opcao de auditoria do banco de dados Oraualdjt_trail, deve ser ativada
utilizando os parametros de inicializacdo do bahealados, que ficam no arquivo de
configuracaanit.ora . Ele € um parametro estatico, ou seja, para dliexdeve-se
parar a execucdo do banco de dagbstflow, alterar o valor do parametro e reinicia-
lo novamentegtartup.

As opc¢des do parametro de auditoria @adit_trail séo: (i) NONE, para
desabilitar a auditoria; (ii) OS, habilita a audioe direciona os registros de auditoria
para arquivos do sistema operacional; (iii) DB, iltaba auditoria e direciona o0s
registros de auditoria para uma tabela na baseadesdtabelays.aud$ ); (iv) DB
EXTENDED, idem a DB, porém popula também os cangmiisind ’ esqltext 2
(v) XML, habilita a auditoria e direciona os regist de auditoria para arquivos XML;
(vi) XML EXTENDED, idem a XML porém inclui os campagglbind  esgltext

® parametro de inicializac&o do banco de dados @rquk indica se a auditoria est4 ou néo ativa.

" Campo da tabela de auditoria do banco de dadoseQmaela sdo armazenadas as variaveis de ligacio do
comandos SQL.

8 Campo da tabela de auditoria do banco de dado$eOn&ta sdo armazenados os comandos SQL auditados.



A opcao de auditoriaudit_trail permite gravar as seguintes informacdes de
acoes:login’ e logoff®. comandos DML (incluindo o comando SELECT); conwnd
DDL (Data Definition Language- Linguagem de Definicdo de Dados); auditoria de
acbes e comandos bem ou mal sucedidos; armazemanergentencas SQL e suas
variaveis de ligacadb{nd variable$ quando o valor do parametro de inicializacao for
DB EXTENDED ou XML EXTENDED. Porém, ndo armazenadaslos historicos dos
campos de tabelas. Para poder armazenar estaagfies adicionais é necessario a
criacao deriggerspersolnalizadas (Oracle, 2008). Ha, portanto, ecessidade da
construcdo de solucdes proprias para armazenas titoricos de campos de tabelas e
também para poder disponibilizar a consulta a edmdss para o usuario final.

As diferencas entre a Audi-DML e audit_trail sédo diversas, a finalidade do
audit_trail € armazenar dados historicos de comandos, benabsueedidos, enquanto
a Audi-DML tem por finalidade o armazenamento detdrico de dados alterados em
colunas de tabelas, quando as operacdes DML sasuradidas.

A solucdo comercial IB LogManager € utilizada patalitoria de dados em
bancos de dados InterBase e Firebird. Ela foi dedeida pela empresa Holandesa
Upscene Productions, cujo foco principal é criarftvemre especifico para
desenvolvedores de aplicagcbes em bancos de dagesefie Productions 2010). Esta
solucéo, assim como a Audi-DML, também utilirggers para geracédo das auditorias,
porém sua estrutura de controle consiste em: quabelas, umaview'’, dois
generator®?, duasstored proceduréd alguns indices além de outros objetAscada
tabela auditada séo criados entre um etti@gers dependendo das acbes que serdo
auditadas para a tabela (insercéo, alteracado duséxg. Ja na Audi-DML, sdo criadas
apenas duas tabelas para controle da estruturaditeraa, mais uma tabela auxiliar e
umtrigger para cada tabela auditada.

O IB LogManager, diferente da Audi-DML, permite aaditoria de acdes
diferenciadas por campo de tabela, ou seja, enguant campo de uma tabela esta
sendo auditado para acdes de insercdo e exclusio,campo da mesma tabela pode
estar sendo auditado para acdes de alteracdoatgugquoutra combinacao de acoes.

Enquanto na Audi-DML séo criadas tabelas aux#iange armazenam os dados
historicos (anteriores as acdes efetuadas sobtabakas originais, e ainda os dados
adicionais, gerando um registro para cada acds)L.ogManager armazena em uma de
suas tabelas de controle um registro para cadaccaepabela auditada, contendo o
valor anterior e o valor posterior a acdo. Issoepgerar mais de um registro por acao,
desde que haja mais de um campo auditado na tatgisal. Os dados adicionais séo
armazenados em outra tabela de controle e ha woiaeamento entre ambas para
poder identificar que dados pertencem a determiagée.

® Acdo de acessar um sistema computacional restgienalmente inserindo uma palavra de identificagéoma
senha.

10 Aco de interromper um acesso a um sistema cogipog.

1 visdo ou imagem de uma ou mais tabelas, geraganitamente por uma consulta. Armazena soment@UaEat
e ndo armazena dados.

12 Gerador seqiencial de niimeros inteiros.
13 Rotinas armazenadas no banco de dados, pré-coamilue podem ser executadas por aplicagbes dgossua



Outra diferenca importante é que na Audi-DML delas auxiliares sdo criadas
com seus campos mantendo o mesmo tipo de dadoabdta toriginal. Ja no IB
LogManager, os dados s&o armazenados em campip® darchar®, com excecéo dos
camposblob'®. Uma vantagem em se manter o tipo de dado daatabiginal é a
possibilidade de criacdo de filtros por intervattessdados no momento da criacdo de
uma consulta aos dados auditados. A Tabela 1 aypaeae principais diferencas entre a
Audi-DML e o IB LogManager.

Tabela 1. Principais diferencas entre a Audi-DML e

o IB LogManager

Audi-DML

IB LogManager

Bancos de dados

Oracle e Firebird

Firebird e InterBase

Gerenciamento

Conexao do administrador do banco de dados

Condadadministrador do banco de dados
usuario

ou

Cria estrutura do controle de auditoria no primgir@ria estrutura do controle de auditoria no primgiro

acesso

acesso

N&o permite ao usuério alterar os nomes
tabelas e dorole criados para a estrutura (¢
controle da auditoria

d&ermite que o usuério altere o nome dos obj
g(tabelas,views stored proceduresindices, etc.)
criados para estrutura de controle da auditorig
momento do primeiro acesso

ptos

no

A estrutura de controle da auditoria consiste d|
tabelas e umole

uds estrutura de controle da auditoria consiste
quatro tabelas, umaiew, dois generators,duas
stored procedures &guns indices

em

A cada tabela auditada é criada uma tabela aux
para armazenar os dados auditados etnigger
para gerar as informacdes

iliarcada tabela auditada sdo criados entre um e|
triggers para gerar as informacgdes, sendo elas
insert updatee delete(separadamente)

trés
para

Permite selecionar tabelas a auditar

Permite selectabelas a auditar

Permite selecionar as agbes a auditar por ta
(insert update deletd

(insert update deletg

bé&larmite selecionar as agbes a auditar por tabela

Permite parar a auditoria de tabela

Permite paaaidéoria de tabela

Permite alterar as ag6es a auditar por tabela

Feattérar as acdes a auditar por tabela

Permite reiniciar auditoria em tabela

Permite mariauditoria em tabela

As acdes a auditar dos campos sdo as mesm
tabela

asPdamite selecionar as agbes a auditar por ca
(insert, update deletd

mpo

Permite selecionar campos a auditar

Permite sel@cmampos a auditar

Permite parar auditoria em campo

Permite paratenmiem campo

Permite reiniciar auditoria em campo

Permite régmiauditoria em campo

N&o permite excluséo de dados auditados

Permites@xcde dados auditados

N&o permite alteracdo de dados auditados

Nao meaitéiracéo de dados auditados

Permite concess@o e retirada de permissde
consulta a auditoria para usuarios do banco
dados, a qualquer momento

lermite concessdo de permissdes de consu
@editoria para usuérios do banco de dados
momento do registro da base de dados

ta a
no

N&o permite concesséo de acesso a PUBLIC

Permite concessao de acesso a PUBLIC

Possui graficos para o acompanhamento
crescimento da auditoria

dddo possui acompanhamento do crescimentd
auditoria

da

Consulta

Acesso somente a USUArios com permisséag
consulta a auditoria

HAeesso somente a usudrios com permissag
consulta a auditoria

de

Permite que o usuario construa consultas aos d
auditados sem a necessidade de ter conhecim
de programacao

pdRErmite que o usuario construa consultas aos d
eatmlitados sem a necessidade de ter conhecin
de programacéao

ados
ento

O filtro para as consultas pode ser qualquer ca
auditado da tabela selecionada mais usuario, 3
momento e local da operacdo, permitin
combinacgdes e intervalos

mg@b filtro para as consultas € composto por tab
céperacdo, usuario e intervalo de tempo
do

ela,

Mostra as alteragbes feitas nos registr
destacando os campos alterados e informando
0 usudrio executou a agéo, que acao foi execut
o momento da acaotirhestamp e o local

ofjostra as alteragbes feitas nos registy
qdaktacando os campos alterados e informando
adajsuéario executou a acéo, que acao foi execut

o momento da acaotithestamp e o local

(méaquina/lP) na qual a acéo foi disparada

(méguina/IP) na qual a acéo foi disparada

qual
ada,

4 Tipo de dado de armazenamento alfanumérico dentanzariavel.
5 Tipo de dado para armazenamento de campos maitales e pode conter texto ou binarios.
16 Usuério especial que representa todos os usufgibanco de dados.



A concessao de priviléegios de acesso a PUBLICén@ermitida na Audi-DML,
isto porque a intencéo € de diminuir a probabikddd conceder acesso por descuido a
usuarios indesejados, ja que PUBLIC indica todagsogrios do banco de dados. Deve-
se ter cautela ao conceder privilégios a PUBLICa wez que todos os usuarios (atuais
e futuros) receberdo estes privilégios.

Enquanto o IB LogManager permite a exclusdo deoslanliditados, a Audi-
DML nédo permite. Ela foi concebida desta forma paduzir a possibilidade da perda
acidental de dados. Os registros auditados sO pogEmexcluidos por acdo do
administrador do banco de dados diretamente sabrealeelas de auditoria, sem a
utilizacao da ferramenta.

4. Experimentos e Analise de Resultados

A ferramenta Audi-DML utilizatriggers para inserir dados histéricos em tabelas
auxiliares, que séo disparados automaticaments petges exercidas na tabela original.
Independente da ferramenta que gerou estas aclms, @e inserir o registro na tabela

auxiliar pode alterar o tempo de processament@lfgente para cima).

Esta alteracdo pode ndo ser percebida quandedbrado um cadastramento
em uma tabela basica de um determinado sistema oaradastramento de uma nova
cidade na tabela de cidades. Porém, quando a aadiio aplicada em uma tabela que
recebe uma grande quantidade de dados envolvendmimero significativo de
operacdes de insercéo, alteragcédo e excluséo, que®&nientes, por exemplo, de uma
rotina de atualizagcdo de saldos, a alteracdo n@dede processamento pode ser
significativa.

Para verificar o impacto que as rotinas de auditpodem exercer sobre uma
aplicacao, foram efetuados testes em tabelas mepdae dados Oracle e Firebird. No
Oracle, os testes foram feitos para comparar opdsrde processamento entre certo
namero de operagfes em uma tabela sem a auditarmaesma tabela com a auditoria,
gerada pela Audi-DML. No Firebird, os testes realizs foram para comparar 0s
tempos de processamento entre uma tabela sem tareuéi a mesma tabela com a
auditoria gerada pela Audi-DML e pelo IB LogManager

Nos testes realizados com banco de dados Oraclefilizada uma maquina
virtual. A maquina real possui um processador In€ebn Dual Quad Core com
2,83GHz, 32 GB de memoéria RAM, sendo que a maqiihaal aloca dois nucleos e 4
GB de memoria. O sistema operacional utilizadoddDracle Enterprise Linux e a
versdo do banco de dados foi a Oracle DatabaseEb@grprise Edition Release
10.2.0.4.0.

Para realizar estes testes foram criadas duakdahena para as operacoes a
serem auditadas e outra para armazenar 0s tempgogxdaucdes. A tabela a ser
auditada, chamadalunotst , € composta de quatro campos: d@daluno , tipo
number tamanho 6, chave primaria; (datanascimento , tipodate (iii) home, tipo
varchar2 tamanho 100; e (iv)omepai , tipovarchar2 tamanho 60.

Para a tabela de armazenamento dos tempos de ¢cagecehamada
tomadatempo , foram adicionados 6 campos: {®mada , tipo number tamanho 4,
chave primaria; (ii)inicio , tipo timestamp precisdo 6; (iii)fim , tipo timestamp
precisdo 6; (iv)operacao , tipo varchar2 tamanho 20; (vauditado |, tipo char,



tamanho 1; e (vi)lempo, tipo interval day to seconactom precisédo 2 padaye 6 para
secondAs tabelas foram armazenadas emtainespacee os indices em outro.

Com a auditoria desativada, foram inseridos 97.388istros na tabela
alunotst e 0s tempos gravados na tab#étenadatempo . Logo apds, foram
realizadas alteracdes em todos os registros imsgrahde o valor do campmme foi
concatenado com valor do camgmdaluno e o campalatanascimento  teve seu
valor somado a 2, o que acrescenta dois dias a Nateamente os tempos foram
gravados. Apos as alteracdes, foram excluidos toslosgistros da tabeddunotst e
0s tempos novamente gravados. Estes procedimenta® frepetidos cem vezes. Em
seguida, a auditoria foi ativada com a ferramentaiAOML, e mais cem iteragdes
foram feitas.

Em cada iteracdo foram inseridos trés registrostabela tomadatempo ,
totalizando 600 registros, a metade para as itesag@iditadas e outra metade para as
iteracbes ndo auditadas. No camipmada foi armazenado o numero sequencial da
tomada de tempo. Nos campagio  efim ficaram gravados, respectivamente, 0s
instantes de inicio e fim da cada conjunto de @aeraNo campoperacao ficaram
os valorednsert updateou delete(para que os tempos pudessem ser classificados por
tipo de operacdo e geral). Finalmente, no camupitado, foram informados os
caracteres ‘S’ ou ‘N’, indicando se a iteracdo\estendo auditada ou nao.

Apos o término de todas as iteracdes foi calcutadampaempo, para cada
um dos registros contidos na tabtleadatempo . Nele, foi inserida a diferenca dos
valores dos campasicio  efim , para facilitar a geracao das tabelas comparativas

A Tabela 2 apresenta o resultado das tomadasmp®igor operagdes, no banco
de dados Oracle. As colundenor demonstram o menor tempo decorrido, entre as
cem iteracdes para aquela operacédo, para um corger®?7.303 registros por iteracao.
O mesmo serve para as columaaior , s6 que para o maior tempo decorrido. Ja as
colunasMédia , apresentam o tempo médio levando em consideracks as cem
iteracdes.

Tabela 2. Tempos em segundos por operacdes no banco de dados Oracle

Sem auditoria Com auditoria Audi-DML
Operagoes Tempos em segundos (100 iteragdes]  Tempos em segurftlog iteracdes)
Menor Maior Média Menor Maior Média

INSERT 4,183225 14,243513 6,72617931 9,243304 17,435554 12,50225
UPDATE 3,646537 9,459542 5,44970007 9,122904 16,607238 12,163941
DELETE 1,083591] 12,318784 3,14927521 7,231098 15,673307 10,517574
INSERT
UPDATE 1,083591] 14,243513 5,108385 7,231098 17,435554 11,72792
DELETE

Com a verificagdo dos tempos colhidos nos testieservou-se um aumento
significativo no tempo de processamento em todaspasacdes, quando estas sao
auditadas pela ferramenta Audi-DML, conforme aprs#o na Figura 6.
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Figura 6. Grafico das médias dos tempos de processa  mento no banco de dados
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No banco de dados Oracle, apés as cem iterac@esacauditoria feita pela
ferramenta Audi-DML, foram gerados 29.190.900 regssna tabela auxiliar, ocupando
aproximadamente 3,2GB de espaco.

Para os testes realizados com o0 banco de dadssr&itambém foi utilizada
uma maquina virtual. A maquina real possui um Bsador Intel Xeon Dual Quad
Core com 2,83GHz, 32 GB de memodria RAM, sendo qu&quina virtual aloca um
nacleo e 1 GB de memoria. O sistema operacion@add foi o Ubuntu versdo 8.04 e a
versao do banco de dados foi a Firebird 2.1.

As tabelas criadas para os testes com o Firebrainf semelhantes as criadas
para os testes com o banco de dados Oracle, coes@mamomenclatura e campos de
dados, diferenciando apenas os tipos de dadosifispede cada banco.

Os testes procederam de forma semelhante aos f®to o banco de dados
Oracle. Foram utilizados os mesmos registros adeis mesmas operagdes, porém
foram executadas cem iteragcbes a mais com audifeifa pela ferramenta IB
LogManager, totalizando trezentas iteracdes e deranvecentos registros de tomada
de tempo. Para identificar as tomadas de tempo qaata conjunto de operacgdes, no
campoauditado da tabelgdomadatempo , foram informados os caracteres ‘N’, ‘S’
ou ‘I, indicando se a iteracdo ndo estava sendbtada, estava sendo auditada com
Audi-DML, ou auditada com IB LogManager, respeatieste.

Da mesma forma que os testes anteriores, o ceenpga , emtomadatempo
foi calculado apds o término de todas as iteracoes.

A Tabela 3 apresenta o resultado das tomadasng@®tpara os testes com o
banco de dados Firebird.



Tabela 3. Tempos em segundos por operacdes no banco

de dados Firebird

Sem Auditoria

Com Auditoria Audi-DML

Com auditoria 1B LogManager

Tempos em segundos

Tempos em segundos

Tempos em segundos

Operacoes (100 iteracdes) (100 iteractes) (100 iteragdes)
Menor Maior Média Menor Maior Média Menor Maior Méd ia

INSERT 15 4,95 84 9,727 38 58 45,71
UPDATE 9 4,17 47 7,449 29 48 33,2
DELETE 4 1,656 40 5,16 37 52 42,1
INSERT

UPDATE 1 15 3,638 2 84 7,438 29 58 40,337
DELETE

Semelhante aos testes feitos com o banco de dadkmde, os testes com o
Firebird também apresentaram um aumento signw¥igatio tempo das operacoes,

quando estas estdo sendo auditadas tanto conaméma Audi-DML quanto com o IB

LogManager. No entanto, a auditoria gerada petarfegnta IB LogManager ocasionou

um aumento de tempo muito superior ao apreseniddgrramenta Audi-DML, como
demonstra a Figura 7.
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Figura 7. Gréfico das médias dos tempos de processa
Firebird

mento no banco de dados

Com base nos testes realizados com Firebird, wiisese que a ferramenta

Audi-DML apresentou melhor desempenho que a femtéemeomercial IB LogManager.
Além do menor tempo de processamento, também feereado uma importante

diferenca no crescimento da base de dados. Apositeesgbes auditadas pela Audi-
DML, foram inseridos 29.190.900 registros na takmlailiar. Para as mesmas cem
iteracbes auditadas com a ferramenta IB LogManaigeam gerados 97.303.000
registros na tabel8BLM$COLUMLOGonde sdo armazenados os dados dos campos

alterados, e mais 29.190.900 registros na talilM$SOPERATIONLOGoONde séo

armazenados os dados adicionais da operacaozamiddi assim 126.493.900 registros

inseridos na auditoria. Esta diferenca € melharalisada na Figura 8.
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Assim como a quantidade de registros inseridaifeaenca no crescimento da
base de dados também foi consideravel. Com a aladfgta pela ferramenta Audi-
DML a base de dados cresceu aproximadamente 4G&nd& auditoria feita pelo IB
LogManager, para 0 mesmo conjunto de operagdesymanho da base de dados
aumentou para cerca de 17,2GB, diferenca estaadagbela Figura 9.
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5. Consideracgdes Finais

Este artigo discutiu o problema da auditoria deodadanipulados por comandos DML
em banco de dados, sua importancia para a idewfiiic da origem de erros de
informacé&o de dados e a deteccéo de problemaslgatiaps computacionais.



Levando-se em consideracdo a lacuna existenta aesa, a ferramenta Audi-
DML, proposta neste trabalho, tem como finalidadgeeacdo, o gerenciamento e a
consulta de dados histéricos, armazenados em s$almiailiares e organizados
cronologicamente, com o proposito de facilitarab&iho de auditoria nestes dados. A
ferramenta foi desenvolvida para ser utilizada emcbs de dados Oracle e Firebird, e
esta dividida em duas partes, uma para gerenciareemitra para consulta.

Testes foram realizados para analisar o impadicesm tempo de execucao dos
comandos DML e os resultados obtidos. Tanto nol®aganto no Firebird, houve um
aumento significativo no tempo de processament@ndp estes comandos séo
executados em uma tabela que esta sendo auditada.

Uma comparacao entre a ferramenta Audi-DML e @afeenta IB LogManager
também foi realizada. Os resultados dos experimsemtdicaram que a Audi-DML
apresentou um menor acréscimo no tempo de processam menor crescimento da
base de dados auditada.

Como sugestdo de trabalhos futuros, pretende-seescantar novas
funcionalidades na ferramenta Audi-DML, como a pobdade de conexdes a outros
bancos de dados, a identificacdo dos campos aaditace tenham seu tipo de dado ou
tamanho alterados na tabela original, permitinde egta alteracdo seja passada para a
tabela auxiliar, e ainda a possibilidade de salmas logs as sentencas SQL que
geraram as alteracfes de dados.
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